CLAUSULAS E CONDICOES GERAIS SOBRE SEGURANCA DA INFORMACAO E
SEGURANCA CIBERNETICA

Por este instrumento, a CIELO S.A. — INSTITUICAO DE PAGAMENTO, com sede na Alameda
Xingu, n°®512, Andares 21° ao 31°, Alphaville, Centro Industrial e Empresarial, CEP: 06455-030, na
cidade de Barueri, Estado de S&o Paulo, inscrita no CNPJ/ME sob n° 01.027.058/0001-91, neste ato
representada na forma de seu Estatuto Social, doravante designada de “CIELO” e a CONTRATADA
neste ato representada na forma de seu contrato social, doravante designada “CONTRATADA”.

Considerando que:

| — A CONTRATADA participou ou participara de um processo de selecdo de fornecedores, de acordo
com critérios internos definidos pela CIELO, podendo ou ndo ser escolhida por esta Gltima para a venda
de bens e/ou prestacdo de servigos para a CIELO;

Il - O presente instrumento somente produzira seus efeitos juridicos na hipotese de a CONTRATADA
ser escolhida pela CIELO. Caso a CONTRATADA néo seja escolhida pela CIELO para vender os bens
e/ou prestar 0s Servigos objeto do processo de concorréncia, este instrumento ndo produzird qualquer
efeito ou gerara qualquer direito a CONTRATADA.

Il — Este instrumento integra para todos fins e efeitos de direito eventual contrato que venha a ser
firmado entre CIELO e CONTRATADA.

A CONTRATADA formaliza por meio do presente instrumento sua aderéncia e concordancia com 0s
termos e condigdes relacionados a seguir:

1 A CONTRATADA, cuja prestacdo de servicos envolver acesso a dados e/ou transacGes de cartdes
de pagamento, devera estar em conformidade com o padrdo PCI-DSS (ultima verséo disponivel). A
certificacdo PCI DSS devera ser renovada anualmente, e compartilhada com a CIELO quando est
solicitar o relatério de conformidade. O escopo da certificacdo deve contemplar 0s processos,
transmissdo e/ou armazenamento de informacGes objeto do contrato e as entidades envolvidas no
processamento, armazenamento e transmissdo de dados de cartdes.

1.1 Informac@es de cartdo de crédito e débito (ex.: Visa, Mastercard, American Express,
etc) devem ser tratadas como confidenciais e protegidas contra uso indevido, conforme
regras determinadas pelo padréo de seguranca para cartdes de pagamento (PCI DSS -
Payment Card Industry Data Security Standard);

1.2 Dados confidenciais de autenticacdo do cartdo de pagamento ndo devem ser
armazenados ap6s a autorizacdo (mesmo se estiverem criptografados). Estes incluem:

— Contetido completo de qualquer trilha magnética do cartdo de pagamento;

— Cddigo ou valor de verificacdo do cartdo (o numero de trés ou quatro digitos
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impresso na frente ou atrds do cartdo de pagamento) usado para verificar as
transacbes com cartdo ndo presente, nominados CAV2/CVC2/CVV2/CID,
dependendo da bandeira;

— PIN (Personal Identification Number) ou o PIN block criptografado;

— O numero do cartdo (PAN) deve ser mascarado quando exibido (0s primeiros seis e
quatro ultimos digitos sdo 0 nimero maximo de digitos a serem exibidos);

— Nunca enviar PANs sem tecnologia de protecdo de envio de mensagem ao usuario
final, para evitar que essas sejam interceptadas e identificadas por fraudadores;

— O ntmero do cartdo (PAN) deve ser criptografado em caso de armazenamento em
bases de dados;

1.3 Protocolos robustos de criptografia e de seguranca (por exemplo, SSL/TLS, IPSEC,
SSH etc.) devem ser utilizados para proteger os dados do portador de cartdo de
pagamento durante a transmissdo por redes publicas, abertas (exemplos de redes
abertas e pUblicas incluem, mas néo se limitam, a: Internet, tecnologias sem fio, GSM,
GPRS, 3G etc.).

A CONTRATA devera cumprir a legislacdo e as regulamentacGes aplicaveis a prestacdo de
servi¢o, bem como, mas néo se limitando, & Lei 12.965/2014 (Marco Civil da Internet) e a Lei
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), quanto as condi¢fes gerais de
coleta, uso, armazenamento, descarte, tratamento e protecdo de dados nos sites e plataformas.

A CONTRATADA deverd garantir a confidencialidade, integridade, autenticidade e
disponibilidade de dados da CIELO que estdo sob sua responsabilidade, sendo armazenados ou
processados em ambiente local (on-premise) ou nuvem.

A CONTRATADA é responsavel por manter o sigilo das informacdes confidenciais e internas da
CIELO conforme estabelecido no Termos e Condi¢8es para Fornecimento de Bens e/ou Servigos
firmado entre as Partes.

A CONTRATADA deverd possuir um modelo de gestdo de Seguranca da Informacdo e
Privacidade e Protecdo de Dados, com o papel de elaborar, divulgar e atualizar as politicas e
diretrizes de seguranca e protecdo de dados pessoais, que deverao ser apresentadas a CIELO em
caso de solicitacéo.

A CONTRATADA devera designar um responsavel pelo modelo de gestdo de Seguranca da
Informacdo, que devera atuar na gestdo e no cumprimento das diretrizes e um encarregado em
Privacidade e Protecdo de Dados, responsavel pela estrutura e governanca do programa de
privacidade e protecdo de dados pessoais.

A CONTRATADA deveré possuir uma politica de Seguranca da Informagao e/ou Cibernética e
uma politica de Privacidade e Protecdo de Dados, revisada periodicamente e divulgada a todos 0s
funcionarios e terceiros.

A CONTRATADA devera exercer o0 comportamento seguro, para que as informacdes da CIELO
que estdo sob sua responsabilidade ndo sejam alteradas, acessadas e/ou destruidas indevidamente.

A CONTRATADA devera treinar periodicamente todos seus colaboradores em relacdo ao
contetdo de suas politicas de Seguranca da Informacéo e Cibernética e Privacidade e Protecdo de
Dados. A CIELO podera a qualquer tempo solicitar comprovagdo deste treinamento.
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A CONTRATADA devera disponibilizar aos empregados envolvidos na execugdo dos servigos,
objeto de eventual contrato a ser firmado entre CIELO e CONTRATADA, treinamento
obrigatdrio de seguranca da informacdo, no minimo uma vez ao ano. O treinamento devera ser
ministrado pela CONTRATADA, de acordo com o seu ramo de atividade. ACIELO podera a
qualquer tempo solicitar comprovacéo deste treinamento.

Na hipotese de a CONTRATADA admitir novos colaboradores para a execugdo dos servicos,
devera disponibilizar treinamento de Seguranca da Informacdo nos primeiros 30 (trinta) dias de
atividade.

A CONTRATADA, cuja prestacéo de servico envolver o desenvolvimento de sistemas, devera
fornecer treinamentos obrigatorios, no minimo uma vez ao ano, que contemple os principais
aspectos de seguranca da informacéo e também de boas préaticas no desenvolvimento de sistemas,
contendo minimamente 0s seguintes escopos: (i) OWASP Proactive Controls
(https://owasp.org/www-project-proactive-controls/); (ii) OWASP Top 10 Web Application
Security Risks (https://owasp.org/www-project-top-ten/); (iii) OWASP API Security Project
(https://owasp.org/www-project-api-security/); (iv) OWASP Top 10: Web, API, Mobile,
Proactive Controls, Seguranca em Containers (Docker e Kubernetes), Seguranca e
Vulnerabilidades Web/HTTPe Seguranca em banco de dados.

A CONTRATADA devera apresentar o certificado individual de execugdo dos treinamentos
acima listados para os profissionais alocados nos projetos da CIELO em até 03 (trés) meses apds
assinatura de contrato.

A CONTRATADA compromete-se a responder aos reportes e envio de evidéncias solicitadas
pela Geréncia de Seguranca da Informacédo da CIELO, contendo autoavaliacdo (self-assessment)
dos requisitos de seguranca determinados em contrato.

A CONTRATADA devera permitir que colaboradores e/ou prestadores de servico autorizados da
CIELO possam proceder com a verificacao in-loco de conformidade dos controles incluidos neste
termo.

As inconformidades identificadas deverao ser corrigidas e um plano de acdo devera ser enviado
a CIELO com um prazo para regularizagdo. As vulnerabilidades classificadas como alta,
conforme metodologia prépria de analise de riscos da CIELO nédo poderdo ser corrigidas num
prazo superior a 90 (noventa) dias.

A CONTRATADA devera documentar e manter atualizados os processos e procedimentos
internos relacionados & prestagdo do servigo e aos requisitos de Seguranca da Informacdo e
Privacidade.

Todas as informac6es de propriedade da CIELO, bem como as de seus clientes e colaboradores,
devem ter sua utilizagdo restrita a prestacdo do servico contratado e devem ser tratadas como
confidenciais, sendo assegurado o acesso dos profissionais as informacdes apenas na medida
necessaria a execucao de suas tarefas;

A CONTRATADA deve ter estabelecido um processo de provisionamento de acesso do usuario
para conceder e/ou revogar os direitos de acesso de todos os tipos de sistemas e servicos,
principalmente para os que manipulam informagdes da CIELO.

A CONTRATADA deveré estabelecer um processo restrito e controlado para concesséo e uso de
direitos e acesso privilegiados.
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A CONTRATADA devera possuir usuério e senha individuais e intransferiveis para identificacdo
dentro dos sistemas. O sigilo da senha de acesso deve ser mantido, sendo de responsabilidade da
CONTRATADA a sua guarda. Ac¢des efetuadas dentro de sistemas sdo de responsabilidade da
CONTRATADA por meio de usuério definido.

A CONTRATADA devera ter estabelecido um processo de autentica¢do ao usuario para que ele
possa acessar 0s sistemas que processam as informacdes da CIELO.

A CONTRATADA devera disponibilizar mecanismos com dois fatores de autenticagdo distintos
para 0 acesso remoto dos seus colaboradores, tais como senha e certificado digital e/ou token.

O acesso as areas onde sdo processadas ou armazenadas informacOes sensiveis deve ser
controlado e restrito a pessoas autorizadas. A CONTRATADA devera manter, de forma segura e
para fins de auditoria, um registro de todos os acessos fisicos as areas criticas/seguras.

Trilhas de auditoria (logs) devem ser criados automaticamente ao acessar 0s sistemas da
CONTRATADA, contendo informagdes como: identificacdo do usuério, tipo de evento, data e
hora do evento, resultado do evento, origem do evento. Os registros devem ser coletados em um
local central ou midia, protegidos contra acesso ndo autorizado atraves de segregacédo logica e/ou
fisica;

A CONTRATADA faré& analises criticas dos registros das trilhas de auditoria (logs) para assegurar
que eles continuam integros e que os controles ndo foram comprometidos. As trilhas de auditoria
(logs) devem ser armazenadas pelo periodo minimo de um ano, ou pelo periodo definido por lei.

Ao utilizar a rede da CIELO, a CONTRATADA devera ter ciéncia de que seus acessos podem
ser gravados e servirdo como fonte de informagGes e evidéncias em caso de necessidade e as
atividades realizadas nas estacOes de trabalho e servidores, bem como os acessos e utilizacdo
realizados no e-mail corporativo, internet e dados armazenados no SharePoint e sistemas da
CIELO como um todo serdo monitorados, registrados e poderdo ser utilizados em caso de
exigéncia legal e controle interno.

A CIELO reserva-se ao direito de monitorar e/ou bloguear o uso da Internet. A CONTRATADA
ndo deve acessar sites contendo material de cunho ofensivo, racista, pornogréfico, redes sociais
ou que possa comprometer a seguranca das informac@es de propriedade da CIELO.

Os recursos de tecnologia eventualmente disponibilizados pela CIELO séo exclusivos para a
execucdo das atividades relacionadas com o contrato. Ndo é permitida a utilizacdo dos recursos
de tecnologia com finalidade pessoal.

Indiferente ao formato de conexao com o ambiente da CIELO, a CONTRATADA devera utilizar
mecanismos de controle ao vazamento de dados por qualquer meio digital, incluindo:
o Ferramenta de Prevencgéo de Perda (DLP — Data Loss Prevention);

o Bloqueio de acesso a provedores de e-mails que ndo sejam formalmente utilizados pela
CONTRATADA (ex.: gmail, outlook, yahoo e 1G);

o Bloqueio de acesso a servigos de armazenamento em disco virtual na nuvem em contas fora
da corporacdo (ex.: conta pessoal no Google Drive, OneDrive);

o Bloqueio de acesso a servicos de compartilhamento de arquivos de codigo fonte (ex.:
GitHub) utilizando contas pessoais e/ou upload de arquivos em sites desta categoria.
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o Blogueio de comunicacdo com servidores FTP que ndo sdo de propriedade da
CONTRATADA ou gue ndo tenham necessidade formalizada e aprovada;

o Bloqueio de leitura e/ou movimentacdo de arquivos para midias removiveis;

o Bloqueio de acesso a sites de mensagens instantaneas e a nao permissdo de baixar as
versdes desktop;

o Revogacdo de privilégios de administracdo das estagcdes de trabalho para os usuarios e
blogueio a edicdo de privilégios em grupos de acessos;

A CONTRATADA devera utilizar protocolos de comunicacéo seguros (HTTPS, SFTP, TLS 1.2)
para a transferéncia de arquivos entre a CONTRATADA e parceiros.

O acesso externo/remoto da CONTRATADA ao ambiente da CIELO devera utilizar métodos
seguros na comunicacdo entre cliente-servidor e protecdo dos dados transmitidos (ex.: VPN,
VDI).

Caso seja necessario o acesso remoto de colaboradores da CONTRATADA, a estrutura de acesso
remoto deve ser disponibilizada e mantida pela propria CONTRATADA, sendo 0 acesso ao
ambiente da CIELO roteado por meio do canal estabelecido entre a CONTRATADA e a CIELO,
como tanel VPN ou link dedicado.

A CONTRATADA dever4d manter a identificacdo e a segregacdo dos dados dos clientes da
CIELO por meio de controles fisicos ou ldgicos, quando aplicavel.

A CONTRATADA devera garantir que software de antivirus/anti-malware estejam instalados e
atualizados e que o sistema operacional, servicos e aplicacdes encontrem-se atualizados com as
mais recentes corre¢Oes de seguranca (patches, hotfixes, etc.) e possuam opcdes de seguranga
ativadas, como firewall local e outras configuragdes. Além disso, devera garantir que o sistema
operacional, servicos e aplicaces sejam produtos oficiais.

A CONTRATADA, cuja prestacdo de servico envolver o desenvolvimento de sistemas, devera
trabalhar proativamente para identificar vulnerabilidades e/ou fragilidades de seguranga nos
codigos desenvolvidos pela CIELO, e quando identificada alguma vulnerabilidade nos cddigos
entregues por meio de processos de verificacdo internos da CIELO, a corre¢do destes devera ser
realizada sem a cobranca de horas adicionais, quando identificada a responsabilidade da
CONTRATADA.

A CONTRATADA devera ter documentado, atualizado e regularmente testados procedimentos
de copia de seguranca (backup) e de recuperagdo, de modo a garantir a integridade e
disponibilidade das informacdes.

As midias utilizadas para fins de arquivamento e/ou backup devem ser manuseadas e mantidas
em ambiente seguro, de forma que somente colaboradores autorizados e prestadores de servicos
contratados para este fim tenham acesso. Neste sentido, a CONTRATADA devera restringir o
acesso fisico ao local, para evitar que pessoas ndo autorizadas roubem ou danifiqguem os backups
e proteger o local contra agentes nocivos naturais (poeira, calor, umidade, etc.).

Para a transferéncia das midias devera ser utilizado um meio seguro que mantenha a integridade
das informagdes.

Toda midia que ndo seja mais necessaria ou que tenha atingido o fim de sua vida Util, devera ser
destruida ou inutilizada para que nenhum dado possa ser extraido.
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A estrutura de gerenciamento de Seguranca da Informacdo da CONTRATADA deverd manter e
controlar a seguranga do seu ambiente por meio de uma equipe multifuncional que coordena a
identificacdo, o agrupamento e a resolucdo de incidentes de seguranca, independentemente da
estrutura do negécio.

A CONTRATA devera ter estabelecido um processo de resposta a incidentes cibernéticos com
monitoramento 24x7.

No caso de incidente, a CONTRATADA devera notificar imediatamente a CIELO por meio do
e-mail csirtcorp@cielo.com.br, sobre a ocorréncia de incidentes, irregularidades ou eventos
suspeitos que afetem ou possam afetar a seguranca das informacgdes e prote¢do de dados de
propriedade da CIELO.

Caso a CONTRATADA realize a contratacdo de uma empresa para apoiar a prestacdo de servico
neste escopo de contrato, deverd notificar a CIELO, e assegurar gque esta esteja aderente aos
requisitos aqui estabelecidos.

Em caso de rescisdo do contrato a CONTRATADA devera: (i) assegurar a transferéncia de dados
e/ou documentos de propriedade da CIELO para ela ou para empresa designada para prestacéo de
servico, garantindo a exclusdo deles apds a confirmacéo da integridade e da disponibilidade dos
dados recebidos; e (ii) entregar e/ou destruir, a qualquer tempo, no formato indicado pela CIELO;

A CONTRATADA obriga-se a manter, durante toda a execucdo do contrato, em compatibilidade
com as obrigacGes por ela assumidas;

Havendo atualizagdo das politicas de Seguranga da Informacg&o e Cibernética, a CONTRATADA
sera informada para que as atualizagGes e/ou alteragdes sejam realizadas.

O presente instrumento permanecera em pleno vigor e efeito enquanto perdurar o fornecimento
de bens e/ou a prestacdo de servicos a CIELO.

Este instrumento € firmado na presenga das testemunhas abaixo.

Sao Paulo, de de 2023.

CIELO S.A. - INSTITUICAO DE PAGAMENTO

Testemunhas:

1. 2.
Nome: Nome:
CPF/ME: CPF/ME:
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